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1. OBJETIVO

Esta politica tem como objetivo estabelecer as diretrizes necessarias para
assegurar a confidencialidade, a integridade e disponibilidade dos dados e dos
sistemas de informacdo utilizados pela Nescred e direcionar um programa
efetivo de prevencgao, deteccao e reducao de impactos gerados pelos incidentes
relacionados ao ambiente cibernético, em conformidade com as melhores

praticas de mercado e legislagao aplicada.
2. ABRANGENCIA

Este é um documento interno, com valor juridico e aplicabilidade imediata e
indistinta, a partir de sua publicagdo, aos colaboradores, parceiros e

fornecedores da Nescred .

3. DEFINIGOES

Backup ou Salvaguarda: Salvaguarda de informagdes realizada por meio de
reproducdo e/ou espelhamento de uma base de arquivos com a finalidade de
recuperagcao em caso de incidente ou necessidade de restauragcédo, ou ainda,
constituicao de infraestrutura de acionamento imediato em caso de incidente ou

necessidade justificada.

Colaborador: Empregado, estagiario, prestador de servigo, terceirizado,
fornecedor, menor aprendiz ou qualquer outro individuo ou organizagao que
venham a ter relacionamento profissional, direta ou indiretamente com a

Nescred.

Confidencialidade: Garantia de que a informagdo € acessivel apenas para

pessoas ou processos devidamente autorizados.

Disponibilidade: Garantia de que usuarios ou processos devidamente
autorizados tenham acesso a informagao e aos recursos associados sempre que

forem requisitados.
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Incidente de Seguranca da Informacao: Ocorréncia identificada de um >
estado de sistema, dados, informacdes, servigo ou rede, que indica possivel
violacado a Politica de Seguranca da Informacdo ou Normas Complementares,
falha de controles ou situagdo previamente desconhecida, que possa ser

relevante a seguranga da informagao.

Informacgédo: E o conjunto de dados que, processados ou ndo, podem ser
utilizados para produgao, transmissao e compartilhamento de conhecimento,

contidos em qualquer meio, suporte ou formato.

Integridade: Garantia quanto a exatiddao da informag¢do, sem quebras e sem
alteracbes nao autorizadas, e dos respectivos métodos de processamento.

Refere-se a confiabilidade.

Internet: Rede mundial de computadores interconectada pelo protocolo TCP/IP
cuja infraestrutura tem carater aberto e colaborativo, acessivel por meio de

dispositivos com conexdo e autorizacbes suficientes e que permite obter

informacgao de qualquer outro dispositivo que também esteja conectado a rede,
desde que configurado adequadamente.

Recursos de Tecnologia da Informagao e Comunicagao (Recursos de TIC):
hardware, software, servicos de conexdao e comunicacdo ou de infraestrutura
fisica necessarios para criagao, registro, armazenamento, manuseio, transporte,

compartilhamento e descarte de informacdes.

Risco: Combinacdo dos impactos advindos da ocorréncia de um evento

indesejado relacionado a seguranga da informacao e da probabilidade de sua
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ocorréncia.

Seguranca da informacéo: E a preservacgéo da confidencialidade, integridade,
disponibilidade, legalidade e autenticidade da informagdo. Visa proteger a

informagédo dos diversos tipos de ameagas para garantir a continuidade dos
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negécios, minimizar os danos aos negodcios, maximizar o retorno dos

investimentos e de novas oportunidades de transacao

Tentativa de Burla: A tentativa de burlar as diretrizes e controles estabelecidos,

quando constatada, deve ser tratada como uma violagao.

Violacao: Qualquer atividade que desrespeite as regras estabelecidas nos

documentos normativos.

4. PRINCIPIOS DE SEGURANGA CIBERNETICA

4.1. Confidencialidade: Garantir de que as informacdes sejam acessadas
somente por aqueles expressamente autorizados e que sejam devidamente

protegidas do conhecimento de terceiros ndo autorizados;

4.2. Integridade: Garantir que a informagao seja mantida em seu estado original,
visando protegé-la, no armazenamento ou transmissdo, contra alteragdes

indevidas, intencionais ou acidentais;

4.3. Disponibilidade: Garantir que as pessoas autorizadas tenham acesso a

informacao sempre que necessario.

5. DIRETRIZES GERAIS

5.1. Identificacao

O objetivo da identificacdo de riscos é encontrar, reconhecer e descrever riscos
que possam ajudar ou impedir que uma organizagao alcance seus objetivos. As
incertezas que afetam um ou mais objetivos da Nescred incluem, mas nao se

limitam a:

a) Fontes tangiveis e intangiveis de risco;
b) Causas e eventos;
c) Ameacas e oportunidades;

d) Vulnerabilidades e capacidades;
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e) Mudancas nos contextos externo e interno;

f) Indicadores de riscos emergentes;

g) Natureza e valor dos ativos e recursos;

h) Consequéncias e seus impactos nos objetivos;

i) Limitagdes de conhecimento e de confiabilidade da informacéo;
j) Fatores temporais;

k) Vieses, hipbteses e crengas dos envolvidos.

ANESCRED devera identificar os riscos, independentemente das fontes de risco

estarem sob seu controle.

Todos os riscos identificados devem ser priorizados com base na sua criticidade
e probabilidade de ocorréncia, permitindo com isso, estabelecer planos de

mitigacao para reduzir ou evitar os riscos mais significativos.

5.2. Avaliagao de Riscos Cibernéticos de Produtos ou Servigos

Compreender os riscos da seguranga cibernética associados a condugao do
negdcio e administrar esses riscos de forma eficaz sdo a base para uma gestao

da seguranca eficiente.

Os riscos devem ser avaliados e administrados pela Geréncia Administrativa em
conjunto com o diretor responsavel pela Politica de Seguranga Cibernética da
Nescred bem como os controles de protecéo e as respostas, proporcionais aos

riscos identificados.

As decisdes de avaliagao de risco da Nescred devem levar em consideragao o
contexto mais amplo e as consequéncias reais e percebidas para as partes
interessadas externas e internas, registrando e, posteriormente, validando nos

niveis de risco apropriados da Nescred.

A Geréncia Administrativa, apoiada pela Area de Seguranca da Informacéo da

Nestlé, deve ser envolvida nas recomendacdes sobre controles e protecdes de

Fale com a gente! .
0800 510 2184 - opcao1 [ Www.nescred.com.br

N E S c R E D* nescred@br.nestle.com

presente na sua conquista Rua Dr. Rube nes Bueno, 69, 20° andar Torre Sigma
Varzea de Ba Paulo - SP 04730-903

Documento assinado eletronicamente. Verificacdo em http://portal.qualisign.com.br/login/dc-validar

através do codigo JC8K8-W0D33-9QL6F-AORSW



Politica de Seguranga Cibernética

Atualizacao: 24/11/2025

seguranga cibernética no desenvolvimento de novos produtos ou servigos da [
Nescred bem como na avaliagdo de riscos, buscando identificar ameacgas e
impactos sobre os ativos de informagao.

A Nescred deve documentar e monitorar o risco residual para que, se necessario,

aplique tratamento adicional.
5.3. Classificagcao da Informagao

A informacdo € um importante ativo da Nescred e deve ser preservada e
salvaguardada, em conformidade com suas politicas, normas, procedimentos e
controles internos, bem como, com as leis e regulamentos dos o6rgaos
reguladores e autorreguladores sobre o tema. As informac¢des devem ser
classificadas e tratadas de acordo com os requisitos especificados na Norma

para Classificagao da Informacgao da Nescred.
5.4. Protecao de Dados e Privacidade

A Nescred tem o compromisso de promover a aderéncia as leis de privacidade

e de protegao de dados pessoais de seus clientes/cooperados.

A Nescred compartilha o seu compromisso com tais questdes junto aos seus

colaboradores.

A protecdo de dados e da privacidade das pessoas naturais devem ser
administradas em conformidade com os requisitos especificados em todo o
conjunto normativo de Politicas e Procedimentos da Nescred, bem como, nas

leis e regulamentos de érgéos reguladores e autorreguladores sobre o tema.

A Nescred visa garantir a disponibilidade, integridade e confidencialidade dos

dados pessoais, em todo o seu ciclo de vida, em qualquer formato de
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armazenamento ou suporte, por meio de:

a) Tratamento autorizado nos termos da legislagdo de protecdo de dados

pessoais vigente;
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b) Adocédo de medidas de seguranga para proteger os dados pessoais de >
acesso nao autorizados, situacdes acidentais ou ilicitas de destruigao, perda,

alteragao, comunicagao ou tratamento inadequado ou ilicito;

c) Armazenamento de modo seguro, controlado e protegido;

d) Processos de anonimizagao e pseudonimizagdo, sempre que necessario;

e) Protocolos de criptografia na transmissao e armazenamento, sempre que

necessario;

f) Registro logico das operacdes de tratamento;

g) Descarte seguro dos dados pessoais ao término de sua finalidade e sua

conservagao de acordo com as hipoéteses legais e regulatérias;

h) Transferéncia a terceiros de modo seguro e contratualmente previsto;

i) Avaliagcado de impacto e sistematica a privacidade dos titulares de dados;

j) Gestéao e tratamento adequado de incidentes que envolvam dados pessoais;

k) Testes, monitoramento e avaliagbes periddicas de sua efetividade.
5.5. Gestao de Identidades, Acessos e senhas

A Nescred controla o acesso fisico e logico aos seus ambientes, dados e
dispositivos, identificando cada Colaborador com uma identidade digital de uso

individual, intransferivel e, sempre que aplicavel, de conhecimento exclusivo,
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para que tenha o acesso a tais ativos adequadamente.

A Nescred faz a gestdo de senhas em seus ambientes, desde o

armazenamento, troca e definicdo de senhas padréo.
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5.6. Acesso fisico aos data centers

Controles devem ser implementados nos data centers para proteger as
informacdes e as instalagdes corporativas contra acesso fisico ndo autorizado
bem como contra danos. O acesso fisico aos data centers deve ser realizado
somente apos autorizagao e autenticagao da pessoa para acessar o local, sendo

formalizado o seu acesso pela Area de Tecnologia da Informagao da Nescred.
5.7. Protecao da rede, informacgoes e sistemas

Visando assegurar a protecdo das informagdes bem como a confiabilidade e
qualidade dos servicos e sistemas da Nescred, os seguintes mecanismos devem

ser adotados:

a) Sistemas de rede virtual;

b) Monitoramento do volume de dados trafegados;

c) Gestao e resposta na identificacdo de picos de trafego e uso de portas
‘incomuns” na rede;

d) Isolamento de redes ou sistemas na identificagdo de uma atividade
“‘incomum”;

e) Monitoramento de atividades por ponto de inteligéncia na rede, como filtros
de pacote e mensagens;

f)  Grupos com direitos em comum;

g) Restricao de horario de “login”;

h) Sistemas de detecgao e prevengao de intrusao.

A Geréncia Administrativa deve estabelecer procedimentos de controles na rede
corporativa da Nescred contra acessos nao autorizados por tecnologias
devidamente atualizadas, revisadas e testadas periodicamente de forma

independente.
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5.8. Acesso externo (remoto)

Os procedimentos internos para Gestao de Identidade e Controle de Acessos
devem estabelecer controles que visam a obrigatoriedade de autenticagéo
individual, a aprovacgao prévia de Gestor competente e o seu monitoramento. As
tentativas de uso indevido devem ser imediatamente registradas como incidente

de seguranga.

a) Acessos administrativos realizados de forma remota devem possuir fator

duplo de autenticacao;
b) Servicos de rede terceirizados;

c) Em caso de terceirizagéo, deve ser estabelecido procedimento de analise de
redes visando documentar e analisar os servigcos de rede de terceiros sob o

ponto de vista de seguranca.
5.9. Gestao de dispositivos e inventario de ativos

Os equipamentos, midias, licencas de software ou qualquer outro ativo de
informacédo da Nescred, ndo podem ser retirados sem autorizagcao do Gestor
responsavel. Os ativos devem ser transportados em condigdes adequadas que
assegurem a integridade fisica e l6gica do material.

A Nescred deve estabelecer e avaliar os requisitos de seguranca cibernética nos
processos de aquisicdo, operacdo, manutencdo e descarte de ativos
corporativos (hardware ou software), de acordo com as melhores praticas do
setor para garantir a sua disponibilidade, a integridade e confidencialidade dos

dados armazenados ou transmitidos por eles.
5.10. Controles dos recursos de tecnologia

Os recursos de tecnologia utilizados pelos colaboradores, sejam eles moveis ou
nao e com possibilidade de envio de informagdes por mensagens, voz ou dados,

devem ser protegidos por controles de preveng¢ao ao vazamento de dados.

Fale com a gente! .
0800 510 2184 - opcao1 [ Www.nescred.com.br

N E S c R E D* nescred@br.nestle.com

presente na sua conquista Rua Dr. Rube nes Bueno, 69, 20° andar Torre Sigma
Varzea de Ba Paulo - SP 04730-903

Documento assinado eletronicamente. Verificacdo em http://portal.qualisign.com.br/login/dc-validar

através do codigo JC8K8-W0D33-9QL6F-AORSW



Politica de Seguranga Cibernética

Atualizacao: 24/11/2025

Os recursos de tecnologia devem ser configurados de acordo com a ultima
atualizacdo de seguranca fornecida pelo fabricante, homologados pela Area de
Seguranca da Informagdo da apoiadora Nestlé e aplicados pela Area de
Tecnologia da Informacdo da Nescred, para que nao seja possivel que os
colaboradores de tais recursos de tecnologia, sem auxilio do usuario

administrador, desabilitem as configuragdes de seguranca.
5.11. Protecao de Informagoes e Criptografia

Os recursos de tecnologia portateis ou transportaveis que contenham
informacgado confidencial devem possuir ferramentas de criptografia ativas e

configuradas de acordo com normas e procedimentos internos da Nescred.
5.12. Monitoramento

Os ambientes fisicos e l6gicos da Nescred devem ser monitorados visando a
eficacia dos controles implantados, a protegcdo de seu patriménio e sua
reputacao, possibilitando ainda a identificacdo de eventos ou alertas de

incidentes referente a seguranga cibernética.

O monitoramento inclui o planejamento, coleta e analise de informagdes, registro

de resultados e fornecimento de retorno.
5.13. Cépia de Seguranga

Os usuarios devem ser orientados e controles devem ser estabelecidos pela
Geréncia Administrativa da Nescred, apoiada pela Area de Seguranca da
Informacado para execugcdo de copias de segurangca das informacdes

armazenadas em computadores portateis sob sua responsabilidade.
5.14. Governanga de servidores e sistemas

A Nescred deve ter procedimento de monitoramento de seu ambiente para

controlar a infraestrutura de Tl, bem como a performance e a capacidade de
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processamento atual dela. Tal procedimento, deve ser orientado pela area de >
Tl da Nestlé.

5.15. Controles l6gicos na camada de servidores

Para proteger os servidores utilizados, a Nescred segue integralmente as regras
estabelecidas pela area de Seguranca de Informacédo da empresa apoiadora
Nestlé, no que tange a formalizar controles contra acesso n&o autorizado e

armazenamento indevido, em especial:

a) Configuragao, incluindo sistemas operacionais, de acordo com um as
orientagdes da Area de Segurancga da Informacéo;

b) Testar e implementar as atualizagdes de seguranga (patches) no sistema
operacional e demais sistemas instalados no servidor e assegurar que
estejam aptos para atualizar, sempre que novos patches estejam
disponiveis;

c) Monitorar o desempenho de seguranga por meio de revisdes regulares das
trilhas de auditoria;

d) Estabelecer revisbes periddicas nas configuragées de seguranca;

e) Implementar e executar controles contra softwares maliciosos;

f)  Verificar periodicamente a inclusdo de conteudo indevido;

g) Realizar periodicamente avaliagbes de vulnerabilidade e testes de
segurancga nos sistemas implementados no servidor visando a manutengao

da seguranga do ambiente.
5.16. Gestao de vulnerabilidades

A Geréncia Administrativa da Nescred , apoiada pela Area de Seguranga da
Informacao Nestlé, deve avaliar, analisar e documentar as vulnerabilidades em
seus sistemas relevantes, bem como comunicar os responsaveis e cobrar a

correcao das vulnerabilidades identificadas.
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5.17. Gestao de mudanga

O andamento e o resultado de uma mudanga em sistema relevante ou em
infraestrutura tecnoldgica relevante, devem zelar pela preservagao dos controles
relacionados a disponibilidade, integridade, confidencialidade e autenticidade
dos dados, devendo ser realizados ou administradas pela Geréncia
Administrativa da Nescred , apoiada pela Area de Seguranga da Informacéo

Nestlé, conforme procedimentos internos.

Qualquer alteragdo em sistema relevante deve ser sistematicamente planejada,
aprovada, testada e documentada pela Area de Tecnologia da Informacéo e
acompanhada pela Area de Seguranga da Informacdo, ambas da Nestlé,

conforme procedimentos internos.
5.18. Gestao de configuragao de seguranga

A Geréncia Administrativa da Nescred , apoiada pela Area de Seguranga da
Informacao Nestlé, deve estabelecer e monitorar se as configuragdes basicas de
seguranga, controle e monitoramento a fim de verificar se foram aplicadas de

modo adequado.
5.19. Backup e Restore

A Nescred deve manter processo de salvaguarda dos dados necessarios para
completa recuperacdo dos seus sistemas relevantes, a fim de atender aos
requisitos operacionais e legais, assegurar a continuidade do negécio em caso
de falhas ou incidentes, além de auxiliar em sua agil recuperagéo conforme

definido em procedimentos internos.

A execucao e gestao dos procedimentos de salvaguarda devem ser realizados

conforme os requisitos especificados em procedimentos internos.
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5.20. Aquisigcao, desenvolvimento e manutencao de sistemas

O desenvolvimento interno e externo de softwares, tal qual aquisicdo destes no
mercado devem garantir o cumprimento dos requisitos de seguranga da
informacao e controles de acesso previstos nesta Politica e demais normativos
internos de Seguranga da Informagao da Nescred e também da Nestlé, quando

for o caso.
5.21. Continuidade do negoécio

As informacdes confidenciais e sistemas relevantes devem ser assegurados de
erros ou perdas por meio de um plano de continuidade do negdcio, copias de
seguranga e planos de contingéncia que contemplara cenarios de incidentes

relevantes a serem considerados nos testes de continuidade de negécios.
5.22. Gestao de prestadores de servigos de tecnologia relevantes

A Nescred deve estabelecer controles de seguranga apropriados para assegurar
que as informagbes tratadas por seus fornecedores estejam devidamente

protegidas, de acordo com instru¢des estabelecidos em normativos internos.
5.23. Monitoramento e inspegao

A Geréncia de Administrativa, se necessario, com 0 apoio de outras areas da
empresa apoiadora Nestlé, pode monitorar ou inspecionar os recursos de
tecnologia que estiverem em suas dependéncias ou que interajam com os
ambientes l6gicos da Nescred, sempre que considerar necessario, atendendo
aos principios da proporcionalidade, razoabilidade e privacidade de seus

proprietarios ou portadores.
5.24. Registro e resposta de incidente

A resposta a um incidente deve ser administrada de acordo com os critérios e

parametros adotados na avaliagédo de um incidente bem como estabelecer um
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canal de comunicacgao para os colaboradores reportarem possiveis casos de >
incidentes de seguranga cibernética.

O registro de um incidente relevante deve conter a analise da causa do incidente,
o impacto do incidente e os efeitos gerados pelo incidente para operagao da

Nescred.

A Nescred deve acompanhar e avaliar as iniciativas criadas que visam o
compartilhamento de informagdes sobre os incidentes relevantes com 6rgaos

regulatorios.
5.25. Plano de Acgao

A Geréncia Administrativa deve manter o Plano de Acéo que contemple as acdes
a serem desenvolvidas pela Nescred visando adequar as estruturas
organizacionais e operacionais bem como as rotinas, procedimentos, controles
e tecnologias a serem utilizados na prevencao e no tratamento de incidentes, de

acordo com os principios e as diretrizes estabelecidas nesta politica. Este plano

foi desenvolvido e pode ser encontrado no item 7 do presente documento.

Este Plano deve ser revisado anualmente para garantir sua aplicabilidade ao

ambiente da Nescred.
5.26. Excecoes

As excegbes devem ser tratadas caso a caso, devendo ser temporarias e
aprovadas previamente pela Geréncia Administrativa da Nescred para surtirem

efeito.

As solicitagdes de excecao devem ser encaminhadas por escrito pelo Gestor do
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colaborador e, quando pertinente, remetidas a Geréncia Administrativa da
Nescred para analise de sua viabilidade.

As excecgbes podem ser revogadas a qualquer tempo por mera liberalidade do
gestor do colaborador ou da Diretoria Executiva, devendo as areas envolvidas

serem comunicadas para a efetiva implementagdo das medidas necessarias,
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sob
pena de responsabilizacdo de quem se omitiu de eventuais prejuizos sofridos

pela Nescred , seus cooperados ou terceiros.
5.27. Duvidas

Qualquer duvida relativa a esta Politica deve ser encaminhada a Geréncia
Administrativa da Nescred por meio do enderego eletrdnico:

protecaodedados11@br.nestle.com

5.28. Revisao e Atualizagcao

APolitica deve ser revisada, no minimo anualmente pela Geréncia Administrativa
da Nescred, ou sempre que existir a necessidade de alteragdes nos critérios

definidos na Politica e normas especificas.
5.29. Alteracoes

As alteragdes desta Politica e das normas complementares devem ser

devidamente comunicadas aos colaboradores.
6. CONSCIENTIZAGAO EM SEGURANGA DA INFORMAGAO
6.1. Treinamento de Segurancga da Informagao

A Nescred deve estabelecer e manter um plano anual de capacitagao
direcionado ao desenvolvimento e manutencdo das habilidades dos

colaboradores em relagédo a segurancga cibernética.

Também deve aplicar testes periddicos para determinar a aderéncia e
cumprimento desta Politica e demais normas de seguranga cibernética junto aos

seus colaboradores.
6.2. Orientagdes sobre seguranga da informagao

A Nescred tem o dever de orientar seus cooperados na utilizagcdo de seus

produtos e servigos, bem como de determinadas precaugdes relacionadas ao
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ambiente cibernético na utilizacdo de seus produtos e servicos, [
disponibilizando publicamente e divulgando os dados de contato para eventuais

duvidas.

Também deve disponibilizar aos seus clientes uma versao resumida com linhas

gerais desta politica.

7. PLANO DE RESPOSTA A INCIDENTES DE SEGURANCA
CIBERNETICA

7.1. Equipe de Resposta ao Incidente

A Equipe de Resposta ao incidente sera composta de representantes da
Nescred, preferencialmente com cargo de gestao (gerente e coordenadores) e
representantes da equipe de Tl Nestlé — Cyber Security, sendo os responsaveis

pela execugao deste plano de Resposta a Incidentes de Segurancga Cibernética.

A Area de Gestao de Continuidade de Negdcio devera apoiar o responsavel

pela Seguranga da Informagéo na analise dos incidentes no que tange ao

impacto em negocios.
7.2. Identificagao do Incidente

Consiste em detectar ou identificar de fato a existéncia de um incidente de
seguranga Cibernética. A Equipe de Resposta ao Incidente baseia-se na
identificacdo de incidentes internos ou externos, seja na deteccdo de alertas
provenientes dos sistemas de monitoramento da rede da Nescred ou por
notificacdes realizadas por qualquer pessoa, relatando ser de seu conhecimento
ou mesmo vitima de atividade suspeita ou em desacordo com esta Politica de

Seguranga Cibernética e/ou com a Politica de Seguranga da Informacgéo.
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As notificagdes internas ou externas devem ser realizadas por meio de:

a) Registro de Denuncia ou suspeita de incidente no e-mail:
protecaodedados11@br.nestle.com ou telefone: (11) 0800 5102 184.
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b) Registro de chamado através do Rise Webform:

c) Ou acesso pelo link: Reporting Information Security Events - Portal do Servico

(service-now.com)

Toda notificagdo ou denuncia deve ser formalmente registrada pela Geréncia
Administrativa —da Nescred. Este registro deve estar associado a alguma
referéncia numérica (ID unico) para que possa ser gerenciado pela Equipe de
Resposta ao Incidente, conforme modelo de formulario, disponivel no aplicativo
RISE WEBFORM.

7.3. Triagem do Incidente

Etapa onde a Equipe de Resposta ao Incidente deve realizar a analise inicial do
evento, notificacdo ou denuncia visando a sua confirmacdo como incidente e
classificando a sua relevancia sobre as atividades da Nescred . Nesta etapa
devem ser identificados os sintomas do evento, suas caracteristicas e os

potenciais danos causados.

Confirmado que um incidente foi detectado, ele deve ser analisado antes de
qualquer agao seja tomada, principalmente para confirmar se € um incidente

valido.
7.4. Analise do Incidente

A Equipe de Resposta ao Incidente deve realizar a analise inicial do evento,
notificagdo ou denuncia visando a sua confirmagdo como incidente e
classificando a sua relevancia sobre as atividades da Nescred. Nesta etapa deve
ser identificados os sintomas do evento, suas caracteristicas e os potenciais

danos causados

Confirmado que um incidente foi detectado, ele deve ser analisado antes de
qualquer agao seja tomada, principalmente para confirmar se € um incidente

valido.
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A analise realizada pela Equipe de Resposta ao Incidente consiste na coleta,
aquisigcao e analise de dados, informacgdes e demais evidéncias sobre o incidente
para investigar o ativo de rede ou sistema de informag¢do que gerou o incidente

detectado ou denunciado.

Essa investigacdo passa pela identificagdo de ativos, compreendendo
enderecos IP, enderegcos MAC da interface de rede, nomes e switches. Essas
informagdes devem ser levantadas pelas trilhas de auditoria dos diversos

sistemas e servigos disponiveis pela Nescred .
7.5. Categorizacao e Priorizagcao do Incidente

Confirmado o incidente, a Equipe de Resposta ao Incidente deve categorizar e
priorizar com base: (i) no impacto potencial que pode ter sobre a Nescred; (ii) no
tempo e recursos necessarios para recuperar ativos impactados. O impacto
potencial deve ser identificado com base na tabela identificada na Politica de

Seguranga da Informag&o da Nescred.

Todo incidente categorizado como sendo de severidade critica, deve ser
notificado imediatamente ao Diretor de Riscos Cibernéticos, que pode realizar a
escalacao deste incidente e realizar a alocagao dos profissionais necessarios

para resolugao do incidente, incluindo a equipe de Tl da Nestlé.
7.6. Eventos de violacao de dados pessoais

Caso oincidente detectado envolva ou tenha a suspeita de envolver o tratamento
nao autorizado de dados pessoais, a Equipe de Resposta ao Incidente deve
notificar imediatamente o Encarregado pelo Tratamento de Dados Pessoais
(DPO) da Nescred para avaliar se o incidente informado se trata de uma violagao

de dados pessoais.

Confirmado que o incidente € uma violagdo de dados pessoais, o0 Encarregado
pelo Tratamento de Dados Pessoais (DPO) deve ser adicionado na Equipe de

Fale com a gente! 2 .
0800 510 2184 - opcao1 [ Www.nescred.com.br

NEscRepY S

presente na sua conquista Rua Dr. Rubens Gomes Bueno, 69, 20° andar Torre Sigma
Varzea de Baixo, Sao Paulo - SP 04730-903

Documento assinado eletronicamente. Verificacdo em http://portal.qualisign.com.br/login/dc-validar

através do codigo JC8K8-W0D33-9QL6F-AORSW



Politica de Seguranga Cibernética

Atualizacao: 24/11/2025

Resposta ao Incidente para orientar e acompanhar as medidas a serem [
tomadas.

Se mais de um incidente estiver ocorrendo ao mesmo tempo, os incidentes
devem ser priorizados, pois ndo havera o tempo e recursos para atuar

simultaneamente.

Nesta etapa, a Equipe de Resposta ao Incidente deve apresentar as agdes que
serao priorizadas com base na categoria e no impacto do cenario encontrado e

realizar as comunicagdes necessarias.
7.7. Mitigagao do Incidente

Etapa que busca a solugao do incidente por meio de um ciclo basico composto

pelas seguintes fases:
(i) analise dos dados,

(i) pesquisa de solugao,

(i) acao proposta e realizada (contengéo),
(iv) comunicacao,

(v) solugéo efetiva ou de contorno e

(vi) recuperagédo do ambiente.

Devem ser realizados procedimentos iniciais para contengcdo do incidente
visando evitar a sua propagacao, e posteriormente, restabelecimento do ativo,
mesmo que com uma solugdo temporaria, até que a solugcado definitiva seja

implementada.
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A Equipe de Resposta ao Incidente deve assegurar que as comunicagbes com
Partes Internas e Externas Interessadas ocorram no momento oportuno e
estejam coordenadas de acordo com as diretrizes de gestdo de crises da
Nescred. As Partes Interessadas Internas devem ser informadas sobre as agcbes

que precisam ser realizadas durante o estagio de recuperagéo.
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7.8. ldentificacao de Causa e Solugao

A Equipe de Resposta ao Incidente deve buscar a solugdo definitiva, ou seja,
identificar a causa raiz de um incidente e elimina-lo para assegurar que o ativo
esteja seguro e confiavel para que os procedimentos de recuperacdo sejam
iniciados. A Equipe de Resposta ao Incidente pode solicitar o envolvimento e
suporte das demais unidades da Nescred afetadas para assegurar que os

vetores do incidente sejam solucionados.

A Equipe de Resposta ao Incidente deve acompanhar os processos de

recuperacao dos ativos até o pleno funcionamento.

Os sistemas relevantes da Nescred, devem retomar a funcionalidade basica de
modo prioritario. As interdependéncias sistémicas também devem ser

conhecidas, ja que alguns sistemas s6 podem ser recuperados apos outros.

Durante a recuperagao, os sistemas devem ser reconstruidos, reinstalados ou
restaurados pela area de Tl usando dados de backup e sistemas e patches
atualizados, se necessario com apoio da Equipe de Resposta ao Incidente. Os
sistemas recuperados devem ser testados e monitorados para assegurar que
nao ocorra novamente o incidente e que os ativos estejam funcionando de modo

adequado.
7.9. Resposta ao Incidente

Equipe de Resposta ao Incidente deve documentar e arquivar as conclusées do

tratamento do incidente, descrevendo:
a) o que aconteceu;

b) como o incidente foi detectado, ou seja, foi relatado por pessoal natural ou

por um alerta de sistema automatizado;

c) as etapas tomadas pela Equipe de Resposta ao Incidente a partir da

deteccdo do evento até o estagio de recuperagéo dos ativos;
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d) o status do incidente a medida que ele se move ao longo do processo de

solucao;

e) qualquer dado que seja coletado durante o processo de solugdo que possa

ser usado como evidéncia;
f) definir a categorizacgéao final do incidente;
g) comentarios e sugestdoes da Equipe de Resposta ao Incidente.
Esta documentagao deve servir como referéncia para pés-incidente.

A coleta e preservagao de prova na etapa de solugao do incidente, bem como
dados e informagbes que possibilitaram a identificacdo do incidente séao
importantes e devem ser documentadas no registro final do incidente. A coleta
de provas deve ser avaliada conforme a necessidade pela Equipe de Resposta
ao Incidente, devendo acionar o Juridico em caso de duvidas quanto a sua

necessidade.

Quando um incidente for categorizado como severidade critica deve ser

realizada a coleta e preservagao das provas envolvidas.
7.10. Acgodes poés-incidente

A etapa de pos incidente tem o seu inicio apos a resolugéo e encerramento do
incidente, onde serdo analisadas pela Equipe de Resposta ao Incidente, as
causas que motivaram a sua ocorréncia e quais sdo as medidas que podem ser

tomadas com objetivo que o fato ndo ocorra novamente.

O objetivo desta etapa € melhorar os procedimentos realizados na etapa de

resposta e aprimorar os ativos para protegé-los de futuros incidentes.

A Equipe de Resposta ao Incidente deve comunicar as partes interessadas do

resultado da analise.

Fale com a gente! .
0800 510 2184 - opcao1 [ Www.nescred.com.br

N E S c R E D* nescred@br.nestle.com

presente na sua conquista Rua Dr. Rube nes Bueno, 69, 20° andar Torre Sigma
Varzea de Ba Paulo - SP 04730-903

Documento assinado eletronicamente. Verificacdo em http://portal.qualisign.com.br/login/dc-validar

através do codigo JC8K8-W0D33-9QL6F-AORSW



Politica de Seguranga Cibernética

Atualizacao: 24/11/2025

Os incidentes ocorridos devem ser analisados em conjunto com os
procedimentos de continuidade de negdcio e governanga de dados pessoais da
Nescred . Esta analise visa identificar aprimoramento dos indicadores de
probabilidade e consequéncia dos incidentes previstos e as ocorréncias reais de

incidentes.

Com base no relatoério e nas informacdes obtidas durante a solu¢ao do incidente,
a Equipe de Resposta ao Incidente deve criar um plano de acdo que incluam os
responsaveis, datas de vencimento e entregas para garantir que todas as partes
interessadas saibam o que se espera delas. As agdes devem ser categorizadas

como curto ou longo prazo.

8. ACORDOS DE NIVEIS DE SERVIGOS (SLA)
De acordo com a severidade do incidente de seguranga da informagéo, o mesmo

tera um prazo para o seu tratamento.

Os prazos descritos a seguir sdo sugestivos, uma vez que devem estar alinhados

com as tratativas globais da IT Nestlé.

CLASSIFICACAO PRAZO PARA TRATAMENTO
CRITICA Até 8hrs
ALTA Um dia util
MEDIA Trés dias Uteis
BAIXA Cinco dias uteis
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9. RELATORIO ANUAL SOBRE A IMPLEMENTAGAO DO PLANO DE AGAO
DE RESPOSTA A INCIDENTES

A Equipe de Resposta a Incidentes em conjunto com o DPO e com apoio das
areas relacionadas elaborardo um relatério anual sobre a implementagéo do

plano de acao e de resposta a incidentes, o qual devera conter, no minimo:

a) a efetividade da implementagéo das agbes descritas no Plano de Resposta

a Incidentes de Seguranga Cibernética (item 7);

b) o resumo dos resultados obtidos na implementagdo das rotinas, dos
procedimentos, dos controles e das tecnologias a serem utilizados na

prevencao e na resposta a incidentes;

c) os incidentes relevantes relacionados com o ambiente cibernético ocorridos

no periodo; e

d) os resultados dos testes de continuidade de negdcios, considerando

cenarios de indisponibilidade ocasionada por incidentes.

e) o relatorio devera ser apresentado a Diretoria Executiva até 30 de margo do

ano seguinte ao da data-base.
10. RESPONSABILIDADES
10.1.Conselho de Administracao/Diretoria Executiva
Aprovar a Politica De Seguranga Cibernética e suas atualizagdes.
10.2.Diretor Responsavel pela Politica de Segurancga Cibernética

a) Analisar, aprovar e declarar formalmente o seu comprometimento com esta

Politica e assuntos relacionados a seguranga cibernética;

b) Apoiar na divulgagcao da Politica de Seguranga Cibernética;
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c) Aprovar os investimentos em seguranga cibernética, considerando a >
viabilidade e os impactos de sua aplicacdo a qualidade dos processos de

negocio;

d) Analisar e deliberar sobre as recomendagdes apresentadas nos relatérios de

incidentes de seguranga cibernética;

e) Auxiliar, sempre que necessario, a Geréncia Administrativa da Nescred junto

ao na capacitagao dos colaboradores em seguranga cibernética;

f)  Aprovar o Plano de agéo e o Procedimento de tratamento de incidentes em
seguranga da informagédo elaborados pela Geréncia Administrativa da

Nescred;

g) Aprovar o relatério anual sobre a implementacdo do plano de agao e de

respostas a incidentes elaborado pela Geréncia Administrativa da Nescred;
h) Analisar e deliberar a respeito de situagdes de excegao a essa politica.

10.3. Comité de Privacidade de Dados

a) Promover a cultura de segurancga cibernética;

b) Analisar e recomendar a¢cdes necessarias, balanceando custo e beneficio,

sempre que acionado;

c) Apoiar, quando acionado, o Diretor Responsavel pela Politica de Seguranga
Cibernética na analise e deliberagbes sobre demandas relacionadas a
seguranga cibernética;

d) Orientar para que as atividades desempenhadas pela Geréncia

Administrativa da Nescred estejam adequadas ao negdcio, quando
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acionado.
10.4. Geréncia Administrativa (Tl, RH, MKT e Areas de Negécio)

a) Fazer cumprir esta Politica e demais documentos complementares por todos

os colaboradores da Nescred:;
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b) Propor, junto ao Diretor Responsavel pela Politica de Seguranca [

Cibernética as normas relativas a seguranca cibernética;

c) Identificar e avaliar os riscos relacionados a seguranca cibernética e propor

melhorias e recursos necessarios as agboes de seguranca cibernética;

d) Recomendar investimentos em seguranca cibernética ao Diretor
Responsavel pela Politica de Seguranga Cibernética, considerando a
viabilidade e os impactos de sua aplicagdo a qualidade dos processos de
negocio;

e) Definir, analisar e priorizar a¢des necessarias, balanceando custo e

beneficio;

f) Realizar e acompanhar estudos de tecnologias quanto a possiveis impactos

na seguranca cibernética;

g) Avaliar riscos e apresentar recomendacgdes sobre controles e protegcbes de

segurancga cibernética no desenvolvimento de novos produtos ou servigos

relevantes a Area de Tl da empresa apoiadora Nestlé, quando demandada;

h) Analisar os incidentes de seguranga cibernética reportados e submeter
relatério para deliberagdo ao Diretor Responsavel pela Politica de

Seguranga Cibernética, sempre que necessario;

i) Instituir mecanismos de acompanhamento e controle visando assegurar a
implementacgao e a efetividade desta Politica, do plano de acéo e de resposta

a incidentes;

j) Estabelecer e monitorar se as configuracdes basicas de seguranca, de
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controle e de monitoramento nos recursos estdo aplicadas de modo

adequado pelas areas responsaveis;

k) Estabelecer e acompanhar os requisitos para contratacdo de servigos
relevantes de processamento e armazenamento de dados e de computagao

em nuvem;
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I) Avaliar e acompanhar se os requisitos de seguranga cibernética estao >

presentes na aquisi¢ao sistemas relevantes;

m) Acompanhar a manuteng¢ao dos requisitos de segurancga nas alteragdes dos
sistemas relevantes realizados ou sob supervisédo pela Area de Tl da

empresa apoiadora;

n) Disponibilizar e realizar a gestdo das identidades digitais de acesso ao

ambiente |6gico;
0) Realizar o registro e 0 monitoramento dos acessos aos ambientes logicos;

p) Estabelecer plano de agéo e o procedimento de tratamento de incidentes e

submeté-los a aprovacio da Diretoria Executiva da Nescred;

q) Elaborar relatério anual sobre a implementacdo do plano de acédo e de

respostas a incidentes;

r) Auxiliar a Geréncia Administrativa na capacitacdo dos colaboradores em

seguranca cibernética;

s) Elaborar conteudo para avaliagdes periddicas a ser realizada pela Geréncia
Administrativa visando a identificagdo do nivel de conscientizagcdo e
cumprimento desta politica e demais normas de seguranga cibernética pelos

colaboradores;

t) Apoiar, quando couber, procedimento disciplinar para apuragdo de
responsabilidades dos envolvidos em violagdes de seguranga cibernética

junto a Auditoria Interna;

u) Auxiliar a Unidade de Governanga e Compliance na elaboragao de cenarios
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de incidentes cibernéticos bem como na manutencdo do plano de
continuidade de negdcios com os requisitos de seguranga cibernética para
avaliagao da relevancia dos incidentes, do fluxo de acionamento e dos testes

periodicos para continuidade de negdcio;
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v) Realizar a gestdo, manutencdo e administracdo dos recursos de >
tecnologia de propriedade ou sob a responsabilidade da Nescred;

w) Assegurar que os recursos de tecnologia relevantes utilizados na Nescred
atendam as recomendacdes da Area de Seguranca da Informacdo da

empresa apoiadora do grupo Nestlé, de seus fabricantes e desenvolvedores;

x) Auxiliar a Area de Seguranca da Informacdo da empresa apoiadora do grupo
Nestlé na andlise dos incidentes de seguranca cibernética, sempre que

solicitado;

y) Assegurar que o desenvolvimento de sistemas, sua qualidade e seguranga
sejam administrados de acordo com as recomendagdes de seguranga da
Area de Seguranca da Informac&o da empresa apoiadora do grupo Nestlé

bem como estejam aderentes as boas praticas do mercado;

z) Auxiliar para que o andamento e o resultado de mudangas nos sistemas

relevantes e na infraestrutura tecnolégica da Nescred preservem os

controles relacionados a disponibilidade, integridade, confidencialidade;

aa) Manter procedimentos de salvaguarda e armazenamento das informagdes e

dados necessarios para recuperacao dos sistemas relevantes;

bb) Auxiliar a recuperacdo em situagdes de contingéncia dos sistemas
relevantes e processos que envolvam os recursos de tecnologia, de acordo

com os tempos de recuperacgao definidos pela Nescred;

cc) Assegurar que os procedimentos para continuidade dos servigos de TI
estejam alinhados com as diretrizes da Unidade de Compliance, conforme

as recomendacgdes dos 6rgaos fiscalizadores e regramentos legais vigentes;
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dd) Assegurar a implementagdo e gestdo de controles ambientais e de
seguranga fisica nos Data Centers da Nescred;

ee) Realizar treinamentos para capacitagao e divulgagao de boas praticas de

seguranga cibernética;
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ff) Disponibilizar as politicas da Nescred além de coletar assinatura e >
custodiar o termo de responsabilidade no momento da admissao de novos

colaboradores;

gg) Realizar avaliagbes periddicas para identificar a aderéncia e cumprimento
desta Politica e demais normas de seguranga cibernética pelos
colaboradores;

hh) Auxiliar na analise dos incidentes de seguranga por meio da apresentagao

das trilhas de auditoria dos sistemas sob sua gestao;

i) Areas responsaveis pelo gerenciamento de mudancas;

jj)) Caso o tratamento do incidente envolva impactos no ambiente de producao
a equipe de gerenciamento de mudancas deve ser comunicada para notificar

os gestores e usuarios do recurso em questao sobre o ocorrido;

kk) Se o incidente tiver consequéncias legais deve ser estabelecido um contato
com o0s Orgaos responsaveis pela apuragcdo e aplicacdo de penalidades
(Agéncias Reguladoras e/ou Delegacias, se for o caso) para relato dos fatos

e a apresentacao de indicios relativos ao incidente;

Il) Para os incidentes de seguranga da informagéo que envolva desvio de
conduta do colaborador ou em desacordo com o codigo de ética, 0 mesmo
sera encaminhado para area de recursos humanos, a qual podera se

aprofundar na investigagao.

mm) No caso de incidentes que tiverem desdobramentos para fora da Nescred

e que envolvam a imprensa ou comunidade externa.
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10.5. Area Juridica

a) Participar, apoiar e orientar no que tange aos aspectos juridicos, os processos
de contratacdo, bem como, na analise das exigéncias legislativas dos 6rgaos

reguladores e autorreguladores relacionadas a seguranca cibernética;

b) Prestar, quando necessario, orientagbes juridicas nas tratativas dos

incidentes de seguranga cibernética;

c) Analisar e validar as minutas que atendam aos controles de seguranca
cibernética aplicaveis, especialmente as minutas referentes aos servigos de

processamento de dados e computagdo em nuvem.
10.6.Area de Auditoria

Instaurar, quando couber, procedimento disciplinar para apuragcdo de
responsabilidades dos envolvidos em violagdes de segurancga cibernética, e
recomendar as penalidades a Geréncia Administrativa da Nescred, quando

aplicavel.
10.7.Area de Gestdo de Continuidade de Negécio

a) Gerenciar plano de continuidade de negdcios para contemplar os cenarios de
incidentes de seguranca cibernética com apoio da Area de Seguranca da

Informagao da empresa apoiadora Nestlé;

b) Definir em conjunto com a Area de Seguranca da Informagdo da empresa
apoiadora Nestlé, os requisitos a serem utilizados na avaliagao de relevancia
dos incidentes, fluxo de acionamento e testes peridédicos de continuidade de
negocio;

c) Apoiar as acgdes de resposta e restabelecimento de situagées em que ocorram
incidentes relevantes de seguranga cibernética até a completa normalizagao

das operacgoes.
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10.8. Gestores

a)

b)

d)

Gerenciar o cumprimento desta Politica e demais documentos

complementares pelos seus colaboradores;

Identificar vulnerabilidades ou ameacgas nos processos e atividades sob sua
responsabilidade, tratando-as de forma diligente, a fim de reduzir os

impactos ao negdcio;

Assegurar que os ativos de propriedade ou sob a responsabilidade da
Nescred sejam utilizados de acordo com o dever de cuidado e de acordo

com as regras estabelecidas em seus normativos;

Identificar violagdes ou eventual agdo em desconformidade as regras de
seguranga cibernética praticada por pessoa no uso da informagdao ou
sistemas e comunicar & Area de Seguranca da Informacdo da empresa

apoiadora Nestlé;

10.9. Colaboradores

a)

b)

d)

Ter ciéncia e manter-se atualizado com esta Politica e demais documentos

complementares;

Preservar a integridade, a disponibilidade, a confidencialidade das
informagdes acessadas ou manipuladas, ndo as utilizando, enviando,
transmitindo ou compartilhando indevidamente, em qualquer local ou midia,

inclusive pela Internet;

N&o revelar qualquer informagao de propriedade ou sob a responsabilidade
da Nescred sem a prévia e formal autorizagado do Encarregado de Dados da
Nescred;

Utilizar-se dos ativos de propriedade ou sob a responsabilidade da Nescred

com dever de cuidado e zelo, de acordo com as regras estabelecidas nos
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normativos, somente para fins profissionais, de forma ética e integra,

respeitando os direitos e as permissdes de uso;

e) Zelar pela seguranca da sua identidade digital, ndo a compartilhando,

transmitindo ou divulgando a terceiros;

f) Responder por toda atividade realizada por meio dos recursos de tecnologia
mediante o uso de sua identidade digital;

g) Reportar formalmente a Area de Seguranca da Informacdo da empresa
apoiadora Nestlé; e do Encarregado de Dados da Nescred, sobre quaisquer
eventos relativos a violagao ou eventual acdo em desconformidade as regras
de segurancga cibernética praticada por pessoa no uso da informagao ou

sistemas.
10.10. Encarregado pelo Tratamento de Dados Pessoais (DPO)

Analisar as notificagdes de incidentes de segurangca da informagédo que
possivelmente envolvam o tratamento ndo autorizado de dados pessoais e

dados pessoais sensiveis;

Liderar as salas de crise no caso de incidentes quem envolvam o tratamento nao

autorizado de dados pessoais;
Iniciar processo de gestado de incidentes envolvendo dados pessoais.
10.11. Equipe de Resposta a Incidentes

Monitorar continuamente o ambiente tecnoldgico do ponto de vista de segurancga
da informacéo, visando eventos que possam causar impacto na disponibilidade,
integridade e confidencialidade dos sistemas criticos e dos dados sensiveis da

cooperativa.
11. PENALIDADES

11.1.Violagoes
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Qualquer atividade que desrespeite as disposi¢cdes estabelecidas nesta >
Politica ou em quaisquer dos documentos complementares deve ser
considerada como uma violagao e tratada pela Nescred a fim de apurar as
responsabilidades dos envolvidos de acordo com as “Medidas Disciplinares”,
visando aplicacéo de sangdes cabiveis previstas em clausulas contratuais e na

legislacdo vigente.
11.2. Tentativa de Burla

A tentativa de burlar as diretrizes e controles estabelecidos, quando constatada,

deve ser tratada como uma violagao.
12. DISPOSIGOES FINAIS

O presente documento deve ser lido e interpretado sob a égide das leis
brasileiras, no idioma portugués, em conjunto com as normas e procedimentos

aplicaveis pela Nescred.

Este documento bem como os demais documentos que a complementam

encontram-se disponiveis na intranet ou, em caso de indisponibilidade, podem

ser solicitadas ao Encarregado pelo Tratamento de Dados Pessoais da Nescred.

Qualquer duvida relativa a esta Politica deve ser encaminhada ao Encarregado
pelo Tratamento de Dados Pessoais da Nescred por meio do e-mail

protecaodedados11@br.nestle.com

Esta Politica entra em vigor na data de sua publicagao.

13. CONTROLE DE ATUALIZAGOES

Alteragao/atualizagao Capitulagao Data de aprovagao

Documento assinado eletronicamente. Verificacdo em http://portal.qualisign.com.br/login/dc-validar

através do codigo JC8K8-W0D33-9QL6F-AORSW

realizada

Instituicdo do normativo
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Atualizagéo das informagdes do | ltem 7 e todos seus 27/06/2023
Plano de resposta a Incidentes, | subitens

alteracéo do e-mail de contato,

inclusdo da informacao sobre a | ltens 7.1 e 12 27/06/2023
composicdo da equipe de
Resposta a incidente e controles

de atualizacdes

Atualizacéo geral Substituicdo do nome 27/06/2024
Credi Nestlé em todo
conteudo
Revisao geral do
conteudo, conforme
necessidade de

atualizagao anual

Atualizagao geral Revisao geral do 18/11/2025
conteudo, conforme
necessidade de

atualizagao anual.
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juridica perante terceiros, em juizo ou fora dele.

Documento assinado eletronicamente. Verificacdo em http://portal.qualisign.com.br/login/dc-validar

através do codigo JC8K8-W0D33-9QL6F-AORSW

pagina 35 de 35



		2025-12-04T14:05:53+0000
	QUALISIGN INFORMATICA S A:17489855000120




